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Kata Pengantar

Puji syukur kehadirat Tuhan Yang Maha Esa atas limpahan rahmat dan
karunia-Nya sehingga buku panduan Aktivasi Multi Factor Authentication (MFA)
dan Login MyUNJ ini dapat disusun dengan baik. Buku panduan ini disusun sebagai
acuan bagi sivitas akademika Universitas Negeri Jakarta dalam melakukan aktivasi
MFA serta memahami prosedur login pada sistem MyUNJ secara aman dan benar.

Penerapan MFA merupakan salah satu upaya peningkatan keamanan sistem
informasi di lingkungan Universitas Negeri Jakarta, sehingga akses terhadap berbagai
layanan digital kampus dapat terlindungi dari potensi penyalahgunaan akun maupun
ancaman keamanan siber. Selain itu, sistem MyUNJ dikembangkan sebagai bagian
dari implementasi layanan satu pintu bagi seluruh sivitas akademika. Melalui sistem
ini, email resmi UNJ digunakan sebagai identitas digital utama yang memungkinkan
pengguna untuk mengakses berbagai layanan sistem informasi universitas secara
terintegrasi. Dengan demikian, pengguna cukup menggunakan satu akun untuk
mengakses berbagai platform layanan digital yang tersedia di lingkungan Universitas
Negeri Jakarta.

Melalui buku panduan ini, diharapkan seluruh pengguna, baik dosen, tenaga
kependidikan, maupun mahasiswa dapat memahami proses aktivasi MFA serta
mekanisme login MyUNJ dengan mudah. Dengan demikian, penggunaan layanan
sistem informasi di lingkungan Universitas Negeri Jakarta dapat berjalan lebih aman,
tertib, dan terintegrasi. Akhir kata, semoga buku panduan ini dapat memberikan
manfaat dan menjadi referensi yang membantu seluruh pengguna dalam mengakses

layanan MyUNJ secara aman, mudah, dan optimal.

Jakarta, Maret 2026
Pusat Teknologi Informasi dan Komunikasi

Universitas Negeri Jakarta
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Tim Pengembang Sistem Informasi

Berikut adalah tim pengembang dari sistem MyUNJ:

Kepala Pustikom UNJ - Drs. Pitoyo Yuliatmojo, M.T.
Kadiv. Pengembangan Sistem Informasi dan Pemrograman Pustikom UNJ -

Vina Oktaviani, S.Pd., MT

Kadiv. Infrastruktur & Keamanan Jaringan - Bambang Prasetya, S.Pd., M.Kom.

Kadiv. Layanan dan Pangkalan Data - Maulana Amirul Adha, M.Pd.
Koordinator Programmer Pustikom UNJ - Irfansyah, S.Pd.

Koordinator Infrastruktur & Keamanan Jaringan Pustikom UNJ - Arya
Adipurwa, S.Kom., M.M.

Kepala Seksi Layanan Administrasi - Marina Rosmalia, S.Kom.

Full Stack Developer - Imam Firmansyah, S.Pd.

Full Stack Developer - Fozan Bebe Moreno, S.Kom.

*Catatan Penting

Seluruh data pada gambar dan ilustrasi dalam Buku Panduan ini bersifat
simulasi (dummy). Data digunakan hanya untuk keperluan demonstrasi
dan tidak mencerminkan kondisi nyata atau terkait pihak manapun.
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Aktivasi MFA (Multi Factor Authentication)

A. Apaitu MFA?
Multi Factor Authentication (MFA) adalah metode keamanan yang mengharuskan
pengguna melakukan lebih dari satu proses verifikasi saat login ke akun. Pada sistem
Microsoft, setelah memasukkan email dan password, pengguna akan diminta melakukan
verifikasi tambahan melalui perangkat lain, seperti aplikasi autentikasi di HP.
B. Apa manfaat MFA?
1. Meningkatkan keamanan akun dengan menambahkan lapisan verifikasi selain
password.
2. Melindungi data dan informasi penting dari akses yang tidak sah.
3. Mencegah penyalahgunaan akun meskipun password diketahui oleh orang lain.
4. Melindungi identitas digital pengguna sebagai akun resmi untuk mengakses layanan
MyUNLJ.
C. Panduan Aktivasi MFA
Untuk menggunakan email resmi UNJ, pengguna harus melakukan aktivasi MFA
sebagai langkah pengamanan tambahan pada akun dengan langkah-langkah sebagai
berikut.
1. Pengguna disarankan melakukan proses /ogin menggunakan perangkat HP agar
lebih fleksibel.
2. Direkomendasikan untuk menggunakan browser Microsoft Edge agar akun tetap
tersimpan (stay signed in) sehingga tidak perlu melakukan login berulang kali.

3. Unduh Microsoft Edge melalui Google Play Store atau App Store. Lalu klik

“Install”.

& Microsoft Edge >
Microsoft Edge: Al browser
Microsoft Corporation

Google Play  App Store

In-app purchases

4.5% 3+

1M reviews ©® Rated for 3+ ®
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4. Laluunduh aplikasi “Microsoft Authenticator” pada Google Play Store atau App

Store.

9:11 X 0 2% . 56%& >

& Microsoft Authenticator

Microsoft Authenticator
% Installed @

4.9% 100M+
2M reviews ® Rated for 3+ ® Downloads

GooglePlay  App Store

5. Kemudian pada browser ketikkan ur/ berikut untuk masuk ke dalam email Anda.

https://mail.unj.ac.id/

6. Kemudian masukkan alamat email UNJ dengan domain unj.ac.id lalu klik “Next”.

235 n.microsoftonline.com -4 o

o
B® Microsoft

Signin
Email, phone, or Skype

No account? Create one!

Can't access your account?

% Sign-in options

7. Kemudian masukkan password Anda, lalu klik “Sign In”.

23 n.microsoftonline.com + o

)
82,
N

< ‘i@unj.ac.id

Enter password

Password

Forgot my password
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8. Lalu akan muncul tampilan sebagai berikut, klik “Next”.

Q 95 n.microsoftonline.com o

@unj.ac.id

Let's keep your account secure

We'll help you set up another way to verify it's you.

Use a different account

Learn more about verifying your identity

.

9. Kemudian akan muncul tampilan berikut, lalu klik “Next”. Pastikan Anda telah

mengunduh aplikasi “Microsoft Authenticator” pada perangkat HP Anda.

() 2 signins.microsoftcom [+ )

Method 1 of 2
Install Microsoft Authenticator

Install the app on your mobile device, then come
back here to continue.

B go":;le Play

Set up a different authentication app
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10. Kemudian pilih opsi “Pair your account to the app by clicking this link”.

() % signins.microsoft.com -+ (+)

Method 1 of 2
Now pair Authenticator with
your account

When finished, come back to this setup
experience.

Pair your account to the app by clicking this link.

Show QR code
Secara otomatis Anda akan diarahkan pada aplikasi “Microsoft Authenticator”
dan MFA secara otomatis telah teraktivasi.

11. Maka akan muncul kode angka verifikasi, dan klik netifikasi persetujuan sign in

yang muncul pada HP Anda.

Method 1 of 2

Let's try it out

48

Enter the number shown in the app to approve the
sign-in request.
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12. Lalu masukkan kode angka verifikasi yang telah ditampilkan, lalu klik “Yes”.

® Are you trying to sign in?

Universitas Negeri Jakarta (UNJ)
I )unj.ac.id

Enter the number shown to sign in.

13. Berikut adalah tampilan ketika MFA anda telah dilakukan aktivasi. Klik “Done”

() 9 signins.microsoftcom (2]

4
3

@unj.ac.id

Method 1 of 2

@ Authenticator Added

You can now use Microsoft Authenticator to
approve sign-ins, get one-time codes, and more.

This is now your default sign-in method.
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14. Kemudian masukkan nama Anda atau nama device yang digunakan pada kolom

berikut, contoh penamaan “HP Nokia Abdul”, lalu klik “Next”.

) % signins.microsoft.com 4 (+]

i@unj.ac.id

Method 2 of 2
Name your app password

This will help you tell it apart from others you
create.

App password name
Next
15. Maka proses aktivasi MFA telah selesai dilakukan. Ceklist pada pertanyaan

berikut agar akun Anda tetap tersimpan (stay signed in).

O 9 signins.microsoftcom 4+ [+) {3 % n.microsoftonline.com [ED N + ]

0
as
X

e
j@unj.ac.id @unj.ac.id
Set up complete Stay signed in?

Do this to reduce the number of times you are
asked to sign in.

Don't show this again
No Yes
You can now verify it's you using these methods

@ App password
Elfira Rahma P

A
Microsoft Authenticator

View, add or edit your methods in your account

security settings
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Panduan Akses MyUNJ (SSO)

MyUNIJ merupakan portal layanan terintegrasi yang digunakan sebagai pintu
utama untuk mengakses berbagai sistem informasi di lingkungan Universitas Negeri
Jakarta. Melalui portal ini, pengguna dapat masuk ke berbagai layanan digital kampus
menggunakan akun email resmi UNJ sebagai identitas digital.

1. Ketikkan wurl berikut pada browser Anda. Disarankan untuk menggunakan
Microsoft Edge agar tidak perlu login berulang kali.
https://my.unj.ac.id/

2. Maka akan muncul tampilan sebagai berikut, klik “Logssssssin dengan Email

UNJ”.

Selamat Datang

Masuk untuk mulai mengakses aplikasi

EH Login dengan Email UNJ F

© 2025 PUSTIKOM Universitas Negeri Jakarta

*Pastikan Anda telah melakukan proses login email UNJ dan aktivasi MFA pada
perangkat Anda.

3. Kemudian akan muncul semua sistem informasi dan aplikasi sesuai dengan role
Anda sebagai dosen, tenaga kependidikan, atau mahasiswa.

0 23 my.unj.aC.id/beranda + o o Klinik Pratama ® SIRENA ®

Kinik Pratama Management System (KPMS sistem Informasi Perencanaan dan Anggaran (SIRENA!

A
w v = . . Y ®
~ sistem Informasi Pemberkasan Siiic
dan Transkrip PPG
PG Sistem Informasi UKT (SIUKT,
Halo,
Ayo mulai, pilih aplikasi yang kamu butuhkan harlink
® [ J
° sistem Verifikasi Sertifikat PPG B LAD
Jelajahi berdasarkan kategori sistor Verifikasi Sertifikat PPG Lemari Arsip Digital (LAD)
D  oiorica T
p 3 é 7 T ® [}
¢ ) lan Remunerasi IOl e-SPPD
sistem Informasi Remunerasi Administrasi Perjalanan Dinos
o ®
o SKPI a PENMABA
sistom Informas! SK (€2 Pendaftaran Mahasiswa Baru (PENMABA) L] [ ]
SITEDI sistem Informasi Dispensasi UKT
sistem Informasi Integrasi PDDIKT! (STEDI) Sistem Informasi Dispensasi UXT
(=) ®
u Klinik Pratama SIRENA

Kinik Pratama Managerment System (KPMS) Sistem Informasi Perencanaan dan Anggaran (SIRENA) L] ®
g o 3 SIMGURU
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4. Pilih dan klik sistem informasi yang ingin Anda gunakan, maka secara otomatis

Anda akan masuk ke dalam sistem informasi tersebut menggunakan akun

email UNJ Anda.
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